Telepitési Utmutaté

BigLan Haldzatfelligyeleti Rendszer
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Bevezetés

Ez a dokumentum végigvezet a BiglLan Haldzatfelligyeleti Rendszer telepitésének |épésein.

MEGJEGYZES! A sikeres telepitéshez és konfiguralashoz Linux szerver és webszerver elemek
(példaul Apache) terén szerzett tapasztalatok és ismeretek sziikségesek.

Az alkalmazas egy Laravel-alapu webes fellletet is tartalmaz, ezért a hatékonyabb hibaelharitds és
testreszabads érdekében Laravel tapasztalat is erésen ajanlott.

FONTOS! Az alkalmazas optimalis és biztonsagos miikodéséhez javasolt a helyi hal6zaton (LAN)
vagy intraneten beliili hasznalat. Ez a kdrnyezet minimalizalja a biztonsagi kockazatokat, mivel az
érzékeny halézati adatok nem hagyjak el a bels6 halézatot. Bar az alkalmazas képes lehet az
interneten keresztiil torténé kommunikaciora, ezt a lehetdséget csak titkositott csatornan (pl.
VPN) keresztiil és megfelel6 tlizfal szabalyok beallitasaval szabad hasznalni. A nyilt interneten
keresztiili hasznalat fokozott biztonsagi kockazatot jelent, ideértve az illetéktelen hozzaférés

lehetGségét és az adatok lehallgatasat.

FIGYELMEZTETES! Bar a rendszer képes 6naldirt tanGsitvannyal is lizemelni, ami tesztelési célokra
vagy belsé halézaton hasznalhatd, ez a megoldas nem biztonsagos. A bongész6k figyelmeztetést
jelenithetnek meg, és a kommunikacié nincs megfelel6en titkositva. Er6sen ajanlott sajat, belsé
tanusitvanyszolgaltatét (Local CA) létrehozni. Ez a modszer lehetévé teszi, hogy a bels6 halézaton
miikod6 webszerver megbizhat6 tanusitvannyal rendelkezzen. A sajat CA altal kibocsatott

tanusitvanyokat a halézatban l1évé 6sszes eszkoznek (példaul a kliensgépeknek) telepitenie kell a
megbizhatosag érdekében.
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FIGYELMEZTETES! A felhasznalé felel6s a kiils6 halézaton torténd hasznalat soran felmeriilé
biztonsagi beallitasokért és kockazatokért.

FONTOS! Az alkalmazas megfelel6 miikodéséhez a szervernek hozzaféréssel kell rendelkeznie
azokhoz a VLAN-okhoz, amelyekben a megfigyelt munkaallomasok és szerverek talalhatoék.

FONTOS! Az alkalmazas megfelel6 miikodéséhez a szervernek rendelkeznie kell legalabb egy IP-
cimmel minden olyan IP-tartomdanyban, amelyben a megfigyelt munkaallomasok és szerverek
talalhatok. Ez biztositja, hogy az alkalmazas hozzaférjen a kiilonb6z6 haldézati szegmensekhez.

Hardverkovetelmények

Az alkalmazas alapvetd hardverkovetelményei a kbvetkez6ek a megfigyelt eszk6z6k szamatdl
fliggben:

® Processzor: Négymagos CPU

e Memdria: 4 GB RAM

e Tarhely: 40 GB szabad hely
Ezek az értékek korilbeliili becslések, és egy tipikus halézati kdrnyezetre vonatkoznak, ahol a
terhelés a kovetkez6kbél tevédik dssze:

e 500 munkaallomas/szerver feliigyelete

e 100 haldzati nyomtato figyelése

e 100 fellgyeleti allapotvaltozas figyelése percenként

FONTOS! Nagyobb haldzatok és nagyobb terhelés esetén a hardverigények is névekedhetnek.



Automatikus telepités (ajanlott)

A Biglan szerver egyetlen szkripttel, automatikusan telepitheté — ez elvégzi helyetted a Manualis
telepités fejezetben leirt Gsszes lépést, beleértve az adatbazis beallitasat, a PHP konfiguralasat, a
Laravel alkalmazas belizemelését és az (itemezett hattérfeladat beallitasat is. A legtobb
felhasznalonak ezt az utat javasoljuk.

ElGfeltétel: egy friss Ubuntu Server 24.04 LTS telepités, SSH-eléréssel és sudo jogosultsaggal.

curl -0 https://raw.githubusercontent.com/atlantisguru/biglan-
server/main/install-biglan.sh

chmod +x install-biglan.sh

sudo bash install-biglan.sh

A szkript elinditaskor néhany kérdést tesz fel (telepitési célmappa, adatbazis
neve/felhasznaléneve/jelszava, id6zdna, szerver cime, alapértelmezett nyelv, kell-e 6naldirt SSL
tanusitvany), majd megallas nélkil lefut, kbzben 1épésrél 1épésre kiirva a folyamat allasat.

A végén a szkript kiir egy véletlenszerlen generalt MASTER_KEY-t. Tedd biztonsagos helyre — a
.env fajl nélkil késébb nem szerezhetd vissza, és nélkiile nem miikodik a Felhasznéléi Utmutatdban
leirt titkositott tavoli parancskiildés (Konzol) funkci.

A lefutds utan nyisd meg a kiirt cimet a bongészddben, és regisztralj egy felhasznaldt — lasd a jelen
Utmutatd végén a ,Weboldal betoltése és felhasznald regisztralasa” részt.

Ha szeretnéd megérteni, testreszabni vagy 6nalldan hibat keresni egy adott Iépésben, az alabbi
Manualis telepités fejezet pontosan leirja, mit automatizal a szkript.



Manualis telepités (haladd)

1. Ubuntu Server 24.04 LTS telepitése

https://ubuntu.com/tutorials/install-ubuntu-server

2. Apache 2 telepitése

sudo apt install apache2

3. MySQL telepitése

sudo apt install mysgl-server

A telepités utan érdemes futtatni a MySQL biztonsagi szkriptjét.

sudo mysgl secure installation

Ubuntu alatt a MySQL root fidkja alapértelmezetten socket-alapu hitelesitést (auth_socket) hasznal
— ez csak helyben, Linux root felhasznaldként enged kapcsolddast, jelszéval, sima kapcsolaton
keresztil soha. A kbvetkezd |épésben NE a root-ot haszndld az alkalmazas adatbazis-
felhasznaldjaként — mindig hozz |étre egy kiilon, dedikalt felhasznaldt, ahogy aldbb lathatd.

4. Adatbazis létrehozasa és felhasznald bedllitasa

mysqgl -u [felhaszn&ldénév] -p

CREATE DATABASE [adatbazis neve pl.: biglan] CHARACTER SET utf8mb4
COLLATE utf8mb4 unicode ci;

CREATE USER 'admin'@'localhost' IDENTIFIED BY 'jelszo'; GRANT ALL
PRIVILEGES ON *.* TO 'admin'@'localhost' WITH GRANT OPTION; FLUSH
PRIVILEGES;

exit;

5. SNMP telepitése

sudo apt update
sudo apt install snmp snmpd

6. PHP telepitése és konfiguraldsa
sudo apt install php libapache2-mod-php php-mysgl php-snmp php-xml php-
zip php-curl php-mbstring php-bcmath

A php-mbstring és a php-bcmath csomagokra a Laravel-nek és a Composer-nek van sziiksége. Ezek
nélkil a 11. Iépés (composer install) hibaval fog leallni.

7. Tlzfal bedllitasa

sudo ufw allow 8080/tcp
sudo ufw allow 80/tcp
sudo ufw allow 443/tcp

A 8080-as portot a munkaallomasok felé iranyuld titkositott tavoli parancscsatorna (Konzol)
hasznalja. A 80/443-as portokra magahoz a webes feliilethez van sziikség, ha az ufw be van
kapcsolva.

8. Git telepitése (ha szlikséges)



sudo apt install git

9. Mappa létrehozdsa a fajloknak

sudo mkdir /var/www/biglan

Jogosultsag a webszervernek a mappa irdsara

sudo chown -R S$USER:www-data /var/www/biglan

10. Projekt letoltése GitHub-rél a mappdba

cd /var/www/biglan
git clone https://github.com/atlantisguru/biglan-server.git

11. Composer és a projekt fliggbségeinek telepitése

sudo apt install composer

Ez csak magat a Composer programot telepiti. Ezutdn a projekt PHP-fligg6ségeit is telepiteni kell —
ezt a lépést konny kihagyni, pedig kotelezd, e nélkil az alkalmazas nem fog elindulni:

cd /var/www/biglan
composer install --no-interaction --optimize-autoloader

12. public mappa bedllitdsa

sudo nano /etc/apache2/sites-available/000-default.conf

<VirtualHost *:80>

ServerAdmin webmaster@localhost

DocumentRoot /var/www/biglan/public
<Directory /var/www/biglan/public>

AllowOverride All

Require all granted
</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

13. SSL engedélyezése

sudo aZenmod ssl
sudo aZensite default-ssl
sudo nano /etc/apache2/sites-available/default-ssl.conf

<VirtualHost *:443>

ServerAdmin webmaster@localhost

DocumentRoot /var/www/biglan/public
<Directory /var/www/biglan/public>

AllowOverride All

Require all granted
</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

sudo aZ2enmod rewrite

14. Laravel .env fajl beallitasai



cd /var/www/biglan
sudo cp .env.example .env
sudo nano .env

APP_NAME=BigLan

APP ENV=production
APP_TIMEZONE=[Idézénéd]

APP URL=https://[Szerver IP cime]
MASTER KEY=[Egy 32 karakterbdl &allé token kis és nagy betdkbdl és
szamokbdél generéalval
APP_LOCALE=hu

APP FALLBACK LOCALE=en
DB_CONNECTION=mysql
DB_HOST=127.0.0.1

DB_PORT=3306

DB_DATABASE=biglan

DB USERNAME=[Felhasznalénév]
DB_PASSWORD=[JelSZé]

A .env fajlnak Iéteznie kell, miel6tt a kdvetkezd 1épésben legenerdlnad az alkalmazas kulcsat —
mindig el6bb masold le, ahogy fent lathatd.

15. Laravel APP kulcs generalasa

cd /var/www/biglan
php artisan key:generate

16. Apache webszerver Ujrainditasa

sudo systemctl restart apache2

17. Adatbazis migracid

php artisan config:clear
php artisan migrate

Ne futtasd le a ,,php artisan cache:table” parancsot — a cache tabla migracidja mar eleve benne
van a projektben. Ha Ujra lefuttatod, ,,Migration already exists” hibaval leall.

18. Laravel gyorsitotar torlése

php artisan cache:clear
php artisan config:cache

19. Adatbazis feltoltése alapértelmezett adatokkal

php artisan db:seed

20. CronJob belitemezése a Laravel-nek
sudo crontab -u www-data -e
Valaszd az elsé opciot (szerkesztés nano-val).

Add hozza ezt a sort a dokumentumhoz:

* % * * * cd /var/www/biglan && php artisan schedule:run >> /dev/null
2>6&1



FONTOS! Ezt a www-data felhasznal6 alatt iitemezd, ne root alatt, ahogy fent is lathaté. Ha root
alatt fut, az iitemez6 altal Iétrehozott naplofajlok root tulajdonba keriilnek, és a webszerver (ami
www-data-ként fut) onnantél nem tud irni beléjiik — ez ,,Permission denied” hibat okoz a

weboldalon.

21. Mappajogosultsagok beallitasa

sudo chown -R www-data:www-data /var/www/biglan/storage
/var/www/biglan/bootstrap/cache
sudo chmod -R 775 /var/www/biglan/storage /var/www/biglan/bootstrap/cache

Ez biztositja, hogy mind a webszerver, mind az (itemezett feladat mindig tudjon napldkat és
gyorsitétar-fajlokat irni, flggetlenil attdl, melyikik éri el el6bb ezeket a fajlokat.

22. A helyi alhalézat regisztralasa

Legalabb egy regisztralt alhaldzat nélkiil a Biglan nem tudja megallapitani, hogy egy munkadllomas a
helyi halézaton van-e, és a Konzol (tavoli parancskildés) fiil soha nem fog megjelenni egyetlen
munkaallomasnal sem — fliggetlenil a tényleges haldzati topoldgiatdl. Miutan betoéltotted a
weboldalt (kdvetkezs [épés) és bejelentkeztél, menj az IP Tabla -> Uj Alhalézat meniipontba, és
regisztrald azt a halézatot, amin a munkaallomasaid vannak, példaul:

e Név: LAN
e |D:192.168.1.0
e Maszk: 24

e Atjaré: 192.168.1.1

23. Weboldal betdltése a bongész6ben és felhasznalé regisztralasa

A telepités utan az els6ként regisztralt felhasznalé automatikusan megerdésitésre kerdl és teljes kord,
adminisztratori jogosultsagot kap.

A BiglLan felhasznaléi Utmutatojat keresd a Dokumentumok meniipontban.



Hibakeresés

Minden a webszervert érintd muivelet utan ajanlott Gjrainditani a webszervert.

sudo systemctl restart apache2

Minden a Laravel .env fdjlt érinté mddositast kovetGen futtass le egy config cache torlést. Ezt mindig
a projekt mappabdl (/var/www/biglan) kezdeményezd.

php artisan cache:clear
php artisan config:cache

mm

»Access denied for user 'root'@'localhost"” hiba, még helyes jelszdval is

Ez azért torténik, mert az Ubuntu MySQL root fidkja socket-alapu hitelesitést hasznal, ami sima
kapcsolaton keresztiil teljesen figyelmen kivil hagyja a jelszét. A .env fajlban a root helyett mindig a
4. |épésben létrehozott, dedikalt adatbazis-felhasznalét hasznald.

A weboldal ,,Permission denied” hibat ad a storage/logs/laravel.log fajlra

Ez azt jelenti, hogy a naploféjlt egy masik felhasznald hozta létre, mint a webszerver (altaldban azért,
mert a 20. |épésben az (itemezett feladat root alatt lett beallitva, nem www-data alatt). Javitsd a
crontab-bejegyzést, hogy www-data alatt fusson, majd alkalmazd uUjra a 21. |épés
tulajdonjog/jogosultsag-parancsait.

A Konzol fiil egyetlen munkaallomasnal sem jelenik meg

Regisztralj legalabb egy alhalézatot az IP Tabla -> Uj Alhdlézat meniipontban, ami illeszkedik ahhoz a
haldzathoz, amin a munkaallomasok ténylegesen vannak (lasd a 22. |épést). A Konzol fiil csak azoknal
a munkaallomasoknal jelenik meg, amelyek IP-cime beleesik egy regisztralt alhalozatba.

A Konzol fiil megjelenik, de a parancsokra soha nem érkezik valasz

Ezt szinte mindig a munkadllomason futé Windows T(zfal okozza, ami csendben blokkolja a bejové
kapcsolatot a 8080-as porton. Adj hozzda egy bejovs szabalyt a munkaallomason (rendszergazdaként
futtatott PowerShell-ben):

New-NetFirewallRule -DisplayName "BigLanService Console" -Direction
Inbound -Protocol TCP -LocalPort 8080 -Action Allow

Adatbazis-hibak felderitése phpMyAdmin-nal
Az adatbazist érintd hibak felderitéséhez ajanlott telepiteni a phpMyAdmint.

sudo apt install phpmyadmin
sudo nano /etc/apache2/conf-available/phpmyadmin.conf

#

# Apache config file for phpMyAdmin
#

Alias /phpmyadmin /usr/share/phpmyadmin
<Directory /usr/share/phpmyadmin>
Options Indexes FollowSymLinks
DirectoryIndex index.php

<IfModule mod authz core.c>

# Apache 2.4

Require all granted

</IfModule>



<IfModule !mod authz core.c>
# Apache 2.2

Order Deny,Allow

Deny from All

Allow from 127.0.0.1

Allow from ::1
</IfModule>
</Directory>

sudo azZenconf phpmyadmin
sudo systemctl restart apache2

Ne jelentkezz be a phpMyAdmin-ba ,,root”-ként iires jelszoval — ugyanazon auth_socket-es ok
miatt ez sikertelen lesz, mint fentebb. Hasznald a 4. |épésben létrehozott, dedikalt adatbazis-
felhasznalét.



