Telepitési Utmutato
BigLan Halézatfelugyeleti Rendszer
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Bevezetés

Ez a dokumentum végigvezet a BigLan Halozatfelligyeleti Rendszer telepitésének lépésein.

MEGJEGYZES! A sikeres telepitéshez és konfiguralashoz Linux szerver és webszerver
elemek (példaul Apache) terén szerzett tapasztalatok és ismeretek sziikségesek.
Az alkalmazas egy Laravel-alapu webes felliletet is tartalmaz, ezért a hatékonyabb

hibaelharitas és testreszabas érdekében Laravel tapasztalat is er6sen ajanlott.

FONTOS! Az alkalmazas optimalis és biztonsagos miikddéséhez javasolt a helyi halézaton
(LAN) vagy intraneten bellli hasznalat. Ez a kdrnyezet minimalizalja a biztonsagi
kockazatokat, mivel az érzékeny haldzati adatok nem hagyjak el a belsé halézatot. Bar az
alkalmazas képes lehet az interneten keresztul toérténé kommunikaciora, ezt a lehetéséget
csak titkositott csatornan (pl. VPN) keresztll és megfeleld tlizfal szabalyok beallitasaval
szabad hasznalni. A nyilt interneten keresztlli hasznalat fokozott biztonsagi kockazatot

jelent, ideértve az illetéktelen hozzaférés lehetéségét és az adatok lehallgatasat.

FIGYELMEZTETES! Bar a rendszer képes dnalairt tanusitvannyal is Gzemelni, ami
tesztelési célokra vagy belsé halézaton hasznalhato, ez a megoldas nem biztonsagos. A
bongészdk figyelmeztetést jelenithetnek meg, és a kommunikacié nincs megfeleléen
titkositva.

Erdsen ajanlott sajat, bels6 tanusitvanyszolgaltatot (Local CA) létrehozni. Ez a mddszer
lehet6vé teszi, hogy a bels6 haldzaton mikodd webszerver megbizhato tanusitvannyal
rendelkezzen. A sajat CA altal kibocsatott tanusitvanyokat a haldézatban 1évé dsszes

eszkdznek (példaul a kliensgépeknek) telepitenie kell a megbizhatésag érdekében.

FIGYELMEZTETES! A felhasznalo felelSs a kiilsé halézaton torténé hasznalat soran

felmerld biztonsagi beallitasokért és kockazatokert.

FONTOS! Az alkalmazas megdfelel6 mikddéséhez a szervernek hozzaféréssel kell
rendelkeznie azokhoz a VLAN-okhoz, amelyekben a megfigyelt munkaallomasok és

szerverek talalhatok.

FONTOS! Az alkalmazas megdfelel6 mikddéséhez a szervernek rendelkeznie kell legalabb
egy IP-cimmel minden olyan IP-tartomanyban, amelyben a megfigyelt munkaallomasok és
szerverek talalhatok. Ez biztositja, hogy az alkalmazas hozzaférjen a kiilénb6z8 haldzati

szegmensekhez.



Hardverkovetelmények:
Az alkalmazas alapvetd hardverkdvetelményei a kdvetkezéek a megfigyelt eszk6zok

szamatdl fuggden:

e Processzor: Négymagos CPU
e Memodria: 4 GB RAM
o Tarhely: 40 GB szabad hely

Ezek az értékek korllbellli becslések, és egy tipikus haldzati kérnyezetre vonatkoznak, ahol

a terhelés a kovetkez6kbdl tevodik Ossze:

¢ 500 munkaallomas/szerver fellgyelete
¢ 100 haldzati nyomtato figyelése

¢ 100 fellgyeleti allapotvaltozas figyelése percenként

FONTOS! Nagyobb halézatok és nagyobb terhelés esetén a hardverigények is

novekedhetnek.



Telepités
1. Ubuntu Server 24.04 LTS telepitése

https://ubuntu.com/tutorials/install-ubuntu-server

2. Apache 2 telepitése

sudo apt install apache2

3. Mysql telepitése

sudo apt install mysql-server

A telepités utan érdemes futtatni a MySQL biztonsagi szkriptjét.
sudo mysql_secure_installation

4, Adatbazis létrehozasa és felhasznal6 beallitasa
mysql -u [felhasznalonév] —p

CREATE DATABASE [adatbazis neve pl.:biglan] CHARACTER SET utf8mb4
COLLATE utf8mb4_unicode _ci;

CREATE USER 'admin'@'localhost' IDENTIFIED BY jelszo';: GRANT ALL
PRIVILEGES ON *.* TO ‘admin'@'localhost' WITH GRANT OPTION; FLUSH
PRIVILEGES;

exit;

5. SNMP telepitése

sudo apt update
sudo apt install snmp snmpd

6. PHP telepitése és konfiguralasa

sudo apt install php libapache2-mod-php php-mysql php-snmp php-xml php-zip php-
curl

7. T(izfal beallitasa

sudo ufw allow 8080/tcp



8. Git telepitése (ha sziikséges)

sudo apt install git

9. Mappa létrehozasa a fajloknak

sudo mkdir /var/wwwy/biglan

Jogosultsag a webszervernek a mappa irasara

sudo chown -R $USER:www-data /var/iwww/biglan
10. Projekt letoltése GitHub-ré6l a mappaba

cd /var/www/biglan
git clone https://github.com/atlantisguru/biglan-server.git

11. Composer telepitése
sudo apt install composer
12. public mappa beadllitasa

sudo nano /etc/apache2/sites-available/000-default.conf

<VirtualHost *:80>
ServerAdmin webmaster@localhost
DocumentRoot /var/www/biglan/public
<Directory /var/wwwy/biglan/public>
AllowOverride All
Require all granted
</Directory>
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

13. SSL engedélyezése

sudo aZ2enmod ssl/
sudo aZensite default-ssl
sudo nano /etc/apache2/sites-available/default-ssl.conf

<VirtualHost *:443>




ServerAdmin webmaster@localhost
DocumentRoot /var/www/biglan/public
<Directory /var/www/biglan/public>
AllowOverride All
Require all granted
</Directory>
ErrorLog ${APACHE _LOG _DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

sudo a2enmod rewrite

14. Laravel APP kulcs generalasa

cd /var/www/biglan
php artisan key:generate

15. Laravel .env fajl beallitasai
cd /var/www/biglan
sudo cp .env.example .env

sudo nano .env

APP_NAME=BigLan
APP_ENV-=local
APP_TIMEZONE=[Id6z6nad]
APP_URL=https.//[Szerver IP cime]

MASTER_KEY=[Egy 32 karakterbdl all6 token kis és nagy betlikbdl és szamokbol
generalval

APP_LOCALE=hu
APP_FALLBACK_LOCALE=en

DB_CONNECTION=mysgl

DB _HOST=127.0.0.1
DB_PORT=3306
DB_DATABASE=biglan
DB_USERNAME=[Felhaszn&lénév]
DB_PASSWORD=[Jelszd]




16. Apache webszerver ujrainditasa

sudo systemctl restart apache?2
17.  Adatbazis migracio

php artisan cache:table
php artisan migrate

18. Laravel gyorsitotar torlése

php artisan cache:clear
php artisan config:cache

19. Adatbazis feltoltése alapértelmezett adatokkal

php artisan db:seed

20. Utemezz be egy CronJob-ot a Laravel-nek
sudo crontab -e

Valaszd az elsé opciot (szerkesztés nano-val).

Add hozz4 ezt a sort a dokumentumhoz:

¥ Kk &k & K od /var/www/biglan && php artisan schedule:run >>
/dev/null 2>&1

21. Toltsd be a weboldalt a bongészében és regisztralj egy felhasznalot

A telepités utan elséként beregisztralt felhasznalé automatikusan megerdsitésre kerul és
teljes kord, adminisztratori jogosultsagot kap.

A BigLan felhasznaldi utmutatojat keresd a Dokumentumok menlpontban.



Hibakeresés

Minden a webszervert érinté mivelet utan ajanlott ujrainditani a webszervert.

sudo systemctl restart apache?2

Minden a laravel .env fjjlt érinté6 médositast kovetéen futtass le egy config cache
torlést. Ezt mindig a projekt mappabdl (/var/www/biglan) kezdeményezd.

php artisan cache:clear
php artisan config:cache

Az adatbazist érint6é hibak felderitéséhez ajanlott telepiteni a phpMyAdmint.
sudo apt install phpmyadmin

sudo nano /etc/apache2/conf-available/phpmyadmin.conf

#
# Apache config file for phpMyAdmin
#

Alias /phpmyadmin /usr/share/phpmyadmin

<Directory /usr/share/phpmyadmin>
Options Indexes FollowSymLinks
Directorylndex index.php

<IfModule mod_authz_core.c>
# Apache 2.4
Require all granted
</IfModule>
<IfModule !mod_authz core.c>
# Apache 2.2
Order Deny,Allow
Deny from All
Allow from 127.0.0.1
Allow from ::1
</IfModule>
</Directory>

sudo a2enconf phpmyadmin
sudo systemctl restart apache?2




