Felhasznaloi Utmutaté
BigLan Halézatfelugyeleti Rendszer
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Bevezetés

A BigLan egy olyan hal6zatfellgyeleti rendszer, amelyet els6sorban kdzepes és
nagy belsé halézatok szamara terveztek. Célja, hogy segitse a rendszergazdakat és
halézati mérndkoket a hianyosan vagy egyaltalan nem dokumentalt halézatok és
eszk6zok nyilvantartasanak kezelésében. A rendszer a halozat feltérképezésére és
nyomon kovetésére, valamint az eszkdznyilvantartas naprakészen tartasara szolgal.

A BigLan két f6 részbdl épll fel: egy szerverbdl (példaul Ubuntu 24.04, Apache,
MySQL) és kliens oldali service alkalmazasokbdl. A kliens alkalmazasok adatokat
kuldenek a szervernek, ami alapjan Iétrejon egy nyilvantartas, és az eseményekbdl

kovetkeztetni lehet a végponti eszkdzok és a haldzat allapotara.

F6bb jellemzok

Eszkoznyilvantartas: A szoftver nyilvantartja a szamitdégépeket, laptopokat, szervereket,

halozati eszk6zoket és halozati nyomtatokat.

Halézati azonositék nyilvantartasa: Az IP cimek automatikus nyilvantartasaval a
halézati infrastrukturan bekovetkezett hibak megel6zhetdek és a pontos nyilvantartas

javitja a hatékonysagot.

Eseményfigyelés: Koveti a szamitogépekkel és halozati nyomtatokkal kapcsolatos
esemeényeket, példaul hibakat, hardver-valtozasokat, figyelmeztetéseket és

allapotvaltozasokat.

Adatvédelem: A munkaallomasokon futé segédprogram figyeli €s azonnal jelzi a
munkaallomasra csatlakoztatott, tarol6 kapacitassal rendelkez6 P’'n’P eszkdzoket
(Pendrive, Mobiltelefon, Kulsé HDD), valamint a tavoli csatlakozast lehet6vé tevd

alkalmazasok (AnyDesk, Teamviewer, RDP, VNC) csatlakozasait.

Interaktiv topolégia: Minimalis emberi beavatkozas mellett interaktiv halézati topoldgiat
készit, ami valds idoben mutatja a végpontokra kotott eszkozoket, kapcsolatait, és azok

allapotat.



Riasztas: A szoftver a meghatarozott eseményeket figyel, példaul SNMP-
allapotvaltozasokat, portok vagy ip cimek elérhet6ségét, szerverek szolgaltatasait, kuls6
szenzorokat és halozati kimaradasokat is a munkaallomasok folyamatos figyelése réven.

A rendszer azonnali riasztast kuld a megadott feltételek bekovetkezése esetén.

Tavoli végrehajtas: Titkositott kapcsolaton keresztil lehetéség van PowerShell-szkriptek
és cmd-parancsok futtatasara a Windows klienseken egyenkeént, vagy idézitve
csoportosan. Ezzel megoldhat6 szoftvercsomagok tomeges telepitése, kulonféle
op.rendszer modositasok végrehajtasa, vagy informaciok lekérdezése a munkaallomason

torténdé munka megszakitasa nélkul.

Dokumentacioé és segédanyagok: Lehet6ség van dokumentumok tarolasara és szakmai

tapasztalatokrél sz6l6 blogszerl segédanyagok készitésére.

Beavatkozasi naplé: A felhasznaldk lehetéséget kapnak arra, hogy bejegyzéseket
hozzanak létre az egyes elvégzett beavatkozasokrol. Ezen bejegyzések segitségével
dokumentalhatjak az elvégzett miveleteket, megjegyzéseket flizhetnek hozzajuk, és

megoszthatjak tapasztalataikat mas felhasznalokkal.

Dashboard: A f6oldal mindig fokuszba helyezi az aktualis torténéseket a halézaton,
ugymint végponti eszkdzokkel kapcsolatos események, pillanatnyi statisztikak az egyes
eszkozcsoportokrol, beavatkozasi javaslatok az IT infrastruktura optimalizalasa és

fejlesztése érdekében.
Platformfliggetlen: A szoftver rendelkezik egy Windows rendszerre telepithet6
segédprogrammal és egy Linux rendszerre telepithetd bash szkript valtozattal, amelyek

szolgaltatasként futnak.

Tobbnyelvii: A felhasznaldk kilénb6zd nyelveken hasznalhatjak a szoftvert.



Feltoltés adatokkal

Munkaallomasok: Munkaallomas rogzithet6 kézzel, vagy automatikusan.

e Munkaallomasok rogzitése kézzel: Munkaallomas manualisan a
Munkaallomésok->Uj munkaélloméas gombra kattintva kezdeményezhets.

A feltintetett Grlapmezék kdzul minimalisan (kotelezéen) kitdltendbek:

e Megnevezés: Szabadon valaszthat6é név, ami utal az eszkdz elhelyezkedésére
vagy hasznalati jellegére. Példaul: B éplilet - 3. em. - 12. Iroda - Kbnyvelés - Ica
gépe

e Hosztnév: Az operacios rendszrben nyilvantartott szamitégépnév. Példaul:
DESKTOP3892

e [Eszkoz tipusa: Desktop, laptop, szerver.

Célszerii kitolteni a pontosabb nyilvantartas érdekében:

e Sorozatszam: A sorozatszam megadasaval egy pontosabb eszkéznyilvantartast
lehet vezetni. Amennyiben késébb a BigLan segédprogram is telepitésre kerul az
eszkdzre a segédprogram a kézzel rogzitett sorozatszam alapjan beazonositja és
automatikusan kiegésziti a mar felvitt adatokat.

o |IP cimek: Az IP cimek rogzitésével a BigLan automatikusan nyilvantartasba veszi
a mar foglalt hal6zati azonositokat.

e Operacios rendszer: Az operacios rendszereket rogzitésekor a rendszer
automatikusan nyilvantartasba veszi.

e Processzor, memoria, lemezek: Ezekre az adatokra a kés6bbi hatékony
munkavégzéshez automatizalt szlréket lehet rendelni és listazni a szukseéges

teendbket példaul egy-egy hardverelem elavulasa kapcsan.

A BigLanService telepitése: A BigLanService segédprogram telepitésével a
munkaallomasok automatikusan bekuldik a nyilvantartashoz szikséges adatokat a

szervernek, valamint megkezdik a fontos események figyelését.



° Windows rendszerii szamitéogépek: A BiglanService Installer Windows 7 Service
Pack 1 vagy ujabb Windows rendszerek esetén mikodik .NET Framework 4.8+ megléte

esetén.

A Telepitd inditasakor meg kell adni a kdvetkez6 adatokat:

o Szerver elérhetésége (https://[SZERVER IP CIME v. DOMAIN]/api/v2/)
e Telepités tipusa (alpha/beta)
e API Token
API Tokent a Biglan->Személyes menu->API| Tokenek menupontban lehet

generalni.

Halézati nyomtatok régzitése: A haldzati nyomtatokat a Halézati Nyomtatok->Uj
halozati nyomtaté gombra kattintva lehet rogziteni. A rogzitést kovetéen a Bigban SNMP
lekérdezést kisérel meg az eszk6zon, hogy tovabbi informaciét szerezzen be arrol.
Fontos, hogy ehhez a Eszkéztar->Globalis Beallitasokban meg kell adni a hasznalatos
SNMP read community-t, valamint az eszk6zon engedélyezni kell az SNMP lekérdezést a

161-es porton. Az SNMP read community alapértelmezetten public.

A halézati nyomtatd halézatra kapcsolasa, valamint a haldzati konfiguracio elvégzését

kovet6en a kovetkez6 adatok megadasa kotelez6:

e Név: Szabadon valaszthatd név, ami utal az eszkdz elhelyezkedésére vagy
hasznalati jellegére. Példaul: B épdilet - 3. em. - 12. Iroda - A3

e IP cim: Az eszkozon beallitott IP cim.

Halézati eszkoz rogzitése: A halozati eszkozoket (switch,router) a Halézati Eszkbzbk-

>Uj hélbzati eszk6éz gombra kattintva lehet régziteni.
A halozati eszkoz rogzitésekor a kdvetkezd adatok megadasa kotelezo:

e Név: Szabadon valaszthat6é név, ami utal az eszkdz elhelyezkedésére vagy

hasznalati jellegére. Példaul: B épdlet - 3. em. - Nagy switch



e Sorozatszam: Az eszk6zon talalhaté matrica vagy az eszkdzbdl kiovasott
sorozatszam.

e Portok szama: Az eszk6zon talalhatod réz vagy optikai portok szama.

Hal6zati kapcsolatok megadasa: A halézati kapcsolatokat a Topolégia menUpontra
kattintva lehet rogziteni.

Két eszk6z 0sszekotéséhez:

e azegér jobb gombjaval ra kell kattintani a kiindul6é eszkdzre

e a megjelené menuben valasszuk ki a fizikai 6sszekottetés tipusat: UTP(réz),
Optikai monomaddus, Optikai multimodus

e az egér bal gombjaval kattintsunk arra az eszkozre, amivel 6ssze szeretnénk kotni

e megjelenik a két eszkdz kozotti kapcesolatot jeldlé vonal

Dashboard

A Dashboard 3 {6 teriiletre bonthato

¢ Informacios blokkok
e Eseménynaplo és Beavatkozasok

e Javasolt beavatkozasok
Informacios blokkok

e Munkaallomasok
o Bekapcsolva: olyan munkaallomasok, amik éppen Uzemelnek.
o Zarolva: olyan munkaallomasok, amik éppen Uzemelnek, de jelenleg

nincsenek hasznalatban.

o Nem elérhetd: a munkaallomas be volt kapcsolva, de tobb, mint 121
masodperce nem adott életjelet magardl.
o Kikapcsolva: olyan munkaallomasok, amik éppen nincsenek bekapcsolva.
o Biztonsagi kockazatok
o |IP-Uzkbzés: azonos IP cimmel rendelkez6 munkaallomasok.

o MAC-Utkozés: azonos MAC cimmel rendelkezé munkaallomasok.




o Teamviewer: a munkaallomashoz ebben a pillanatban TeamViewer
programmal kapcsolodnak.

o AnyDesk: a munkaallomashoz ebben a pillanatban AnyDesk programmal
kapcsolédnak.

o RDP: a munkaallomashoz ebben a pillanatban RDP-n keresztul
kapcsolédnak.

o VNC: a munkaallomashoz ebben a pillanatban VNC programmal
kapcsolédnak.

o USB: a munkaallomashoz tarolé kapacitassal rendelkez6 USB eszkozt
csatlakoztattak.

e Halézati nyomtatok

o Kellékanyag-rendelés: Megadhaté egy weboldal elérhetésége a Globalis

Beallitasokban, amire kattintva megnyilik példaul a kellékanyag rendelésére
leggyakrabban hasznalt weboldal egy uj ablakban.

o <=5%: A nyomtatoban a festékpatron vagy toner mennyisége kevesebb
vagy egyenld 5%-kal.

o <=10%: A nyomtatoban a festékpatron vagy toner mennyisége kevesebb
vagy egyenlé 10%-kal.

e Felugyelet (felhasznalénként, szabadon valaszthatod): A Blokk hozzaadasa
terlletre kattintva kivalaszthatd a Felligyeleti Kézpontban rogzitett 5 darab
fellgyelet, amelyek allapota és értéke megjelenik ebben a blokkban.

e Hivatkozasok (felhasznaldnként, szabadon valaszthatd): A Blokk hozzaadasa
teruletre kattintva megadhat6 5db weboldal elnevezése és hivatkozasa, amire
kattintva az egy uj ablakban nyilik meg. Lényegét tekintve ez egy kdnyvjelzd

funkcio.

Eseménynaplo: Ezen a fulon lathatdéak azok az események, amik az elmult 15

masodpercben torténtek a desktop, laptop, szerver tipusu eszkdzokon.

Beavatkozasok: Az elmult 30 napban, a felhasznaldk altal rogzitett beavatkozasok

(munkak) itt kerulnek listazasra napokra csoportositva.



Uj beavatkozas rogzitése: A képernyd jobb alsé sarkaban talalhaté nagyité ikonra
kattintva vagy a CTRL billenty(i dupla megnyomasat kdvetéen megjelenik egy
keres6ablak. Ide lehet beirni annak a munkaallomasnak a nevét, amelyiken a
beavatkozas tortént. A kivalasztott munkaallomasra jobb egérgombbal kattintva ki kell
valasztani a Beavatkozas régzitse menupontot. Az uj felugré ablakban meg lehet adni az
elvégzett beavatkozast, ki lehet valasztani a beavatkozast végzd felhasznaldkat, meg
lehet adni a beavatkozas idétartamat, valamint, hogy Készenlétben végzett
beavatkozasrol van sz6. A mez6 jobb végében talalhatdé Mentés ikonnal a beavatkozas
szdvege elmenthetd, igy a legkdzelebbi gépeléskor megjelenik automatikus javaslatként.

Az automatikus javaslatokat az aktualis sor végén talalhat6 x ikonnal lehet tordlni.

Javasolt beavatkozasok: A Munkaallomasok->Szlré |létrehozasa gombbal kulonféle
szlréseket lehet végrehajtani a rogzitett munkaallomasokon. Ezek a szlrések mentésre
kerulnek és a szlrésnek megfelel6 munkaallomasok szama megjelenitésre kerul 1-1
kartyan. A kartyak szerepe az, hogy a felhasznalok lathassak a kulonféle projektjeiknek

megfelel6 munkaallomasok listajat.



IP Tabla

Az IP Tabla menlpontban a kézzel rogzitett alhalézatok listaja jelenik meg. Rajuk

kattintva az egyes alhal6zatokhoz tartozé IP cimek listazédnak.

Az Uj alhalézat gomb megnyomasaval (j alhalézat régzithetd. Kotelezéen meg kell adni

az elnevezéseét, azonositojat és maszkot valamint az atjarot.

Az egyes IP cimekhez a szerkesztés ikon segitségével lehet bejegyezni annak az
eszkdznek a nevét, ami hasznalja az IP cimet. A BigLanService-szel rendelkez6
szamitogépek valamint a rogzitett halézati nyomtatdk IP cimei automatikusan kitoltésre

kertlnek.
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Felligyeleti Kézpont

A Felugyeleti Koézpont percenként monitorozza a megadott szempontok alapjan

figyelt eszkdzOket, szolgaltatasokat.
FelUgyelet tipusai:

e Ping: A csomagok legalabb 50%-nak sikeresen el kell érnie a megadott IP cimet.
Egyébként riasztast valt ki.

e Socket Polling: A cél a megadott IP cim portjanak sikeres elérése. Egyébként
riasztast valt ki.

e Szenzorérték: A Paraméterekben megadott aritmetikai kifejezésnek vagy
0sszehasonlitasnak igaznak kell lennie. Egyébként riasztast valt ki.

e BiglLan parancs: A Paraméterekben megadott azonositoju
munkaallomason(wsid) a meghatarozott Parancs(command) eredményére
futtatott aritmetikai miveletnek vagy dsszehasonlitasnak(expression) igaznak
kell lennie. Egyébként riasztast valt ki.

e SNMP: A Paraméterekben megadott aritmetikai kifejezésnek vagy
0sszehasonlitasnak igaznak kell lennie a megadott IP cimen lekérdezett OID kod
ertékére. Egyébként riasztast valt ki.

e HTTP Statusz kéd: A Paraméterekben megadott aritmetikai kifejezésnek vagy
0sszehasonlitasnak igaznak kell lennie. Egyébként riasztast valt ki.

e Tomeges életjel-kimaradas: Az ugyanabban a 2 percben elérhetetlenné valt
munkaallomasok szama kevesebb kell legyen, mint a Paraméterekben megadott

szam. Egyébként riasztast valt ki.
A megadott Felugyelet figyelése ki-/bekapcsolhato.
A riasztasok a Globalis Beallitasok->telegram-bot-token paraméterben megadott

Telegram csatornara kerul elkildésre.

A Felugyeleti eseménynaplé gombra kattintva visszanézhetd, milyen riasztasi és

helyreallasi események torténtek. Amennyiben a Fellugyelet tipusa ping vagy socket

11



polling, akkor riasztas esetén egy automatikus nmap parancs is lefut, ezzel segitve a
hiba detektalasat.

Sok szolgaltatas és eszkoz felugyelete esetén a Dashboard nézet egy attekinthetébb

fellletet biztosit.

Egy felugyelet torlése esetén egy archiv HTML fajl készul, ami a Dokumentumok

menupont alatt megtekinthetd.
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Topoldgia
FONTOS! A funkcié mikoddéséhez Iétre kell hozni legalabb 1db haldzati eszkozt és

hozza kell adni legalabb 1db munkaallomast.

A Topoldgia egy vizualis megjelenitése a helyi halozat logikai felépitésére. A

topolodgia interaktiv, a munkaallomasok allapota valés idében frissul.
Az egyes eszkdzOk kozotti dsszekottetés kiepitése és torléséhez az egér jobb
gombjaval az adott eszkdzre kell kattintani és a megjelend helyi menubdl kivalasztani a

kivant mlveletet.

A Topoldgia egyes eszkozei a jobb atlathatdosag érdekében kikapcsolhatd az

oldal tetején talalhato jelol6négyzetek segitségével.

A Topoldgia egyéb felhasznalas céljabol GEXF és SVG formatumban

exportalhaté az erre szolgalé gombok segitségével.
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Parancskozpont

A BigLan rendelkezik egy olyan funkciéval, ami lehetévé teszi, hogy a
bongészbbdl kdzvetlenul a cél munkaallomason Windows parancssori parancsokat
vagy Powershell szkripteket lehessen futtatni. Lasd: Munkaallomasok->Konzol
Ezt a képességet kihasznalva a munkaallomasok a készulék bekapcsolasakor, valamint
azt kdvetéen minden 30 percben lekérdezik a szervertdl, hogy van-e olyan parancs,
amit le kell toltenie és végrehejtania.

A végrehajtast kovetbéen a munkaallomas visszakuldi az eredményt a szerver részére,
hogy az letarolja.

A Parancskozpontban csak korabban mar futtatott és elmentett parancsokat lehet
végrehajttatni a munkaallomasokkal.

Az Uj parancs gomb megnyomasaval lehet (j parancsot |étrehozni.

Az el6re definialt szkriptekbdl ki kell valasztani a végrehajtandét, hozza kell rendelni
azokat a munkaallomasokat, amelyeket szeretnénk, ha letdltenék és végrehajtanak a
szkriptet, valamint be kell allitani egy a mostaninal késébbi datumot és idépontot.

A mentést kovetéen a munkaallomasok automatikusan, a soron kovetkezd 30.
percukben letdltik és végrehajtjak a hozzajuk rendelt 6sszes szkriptet és visszakuldik a
futds eredményét a szervernek.

A parancsok végrehajtasa leallithatd a Vészleallitas gombbal, amennyiben annak
hatasa hatranyosan érinti a munkaallomasokat vagy tovabbi végrehajtasa feleslegessé
valik.

Az szkriptek futtatasanak eredménye az egyes munkaallomasokon a Részletek gombra
kattintva megtekinthetd.

A Szkript-tar gombra kattintva az egyes szkriptek tartalma visszanézhet6, valamint a

Torlés gombbal eltavolithatdak az adatbazisbdl.
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TudasBazis

A TudasBazis lIényege, hogy a munkavégzés soran 6sszegyjtott tapasztalatok a
késbbbiek soran rendszerezve visszakereshetdek legyenek. Az itt Iétrehozott cikkeket
kategoriakba lehet sorolni, ami megkdnnyiti az egyes témakorokhoz tartozo leirasok,
utmutatok megtalalasat.

A TudasBazisban létrehozott cikkek a késdbbiekben is médosithatéak. A korabbi verzio
mentésre kerll és mindig a legfrissebb lesz az elérheté.

Az egyes cikkekhez hozzaszoblast lehet irni.
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Dokumentumok

A Dokumentumok célja egy helyre gydijteni a kulonféle felhasznaloi, fejlesztdi
dokumentaciét vagy egyéb iratokat (pl atadasi/atvételi elismervény stb.)
A kulcsszavak megadasaval a dokumentumok kdnnyebben kereshetévé valnak. Az
id6vel feleslegesség vagy elavultta valt dokumentumok tordlhetéek, de nem
semmisulnek meg, csak atkertlnek az Archivumba, ahol tovabbra is hozzaférhetbek
maradnak.
A Dokumentumokhoz kertlnek HTML formatumban az archivalt munkaallomasok,

halozati nyomtatdk, haldzati eszk6zok és felugyeletek is.
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Munkaallomasok

Munkaallomas: gydjtéfogalom. Minden olyan eszkdz, ami a BigLanService

futtatasara alkalmas (Szerver, PC, Laptop stb).

A Munkaallomasok menupont alatt kerul listazasra minden olyan eszkoz, ami a

BigLanService segitségével automatikusan, vagy kézzel létrehozasra kerul.

Az egyes munkaallomasok a listaban szerepl6 elnevezésikre kattintva megnyithato,
ahol részletes informacio érhetd el roluk.

e Munkaallomas elnevezése: a szerkesztésre kattintva megvaltoztathaté a
munkaallomas megnevezeése (pl.: B épllet - 1. emelet - 3-as Iroda - 12-es
munkaallomas)

e WSID: a munkaallomas BigLan szerinti egyedi azonositéja (WorkStationlD
roviditése)

Egy munkaallomas WSID az eszkdz életciklusanak végéig (selejtezés)
megmarad. Ujratelepités esetén a szerver a BigLanService altal bekiildétt
azonositok alapjan mindig beazonositja a munkaallomast.

Az azonositasra 4db adat szolgal:

Termék sorozatszama

o

o

Alaplap sorozatszama
o UUID
Elsédleges MAC cim (alaplapi eth/wifi/bluetooth)

(0]

A 4db adatbdl legalabb 1db-nak (25%) teljesen egyedinek kell lennie. Amennyiben ez a
feltétel nem teljesul, az eszkdz nem vehetd fel automatikusan az adatbazisba, mert azt
a szerver elutasitja.
Az az eszkdz, amelynek legalabb 1db azonositéja 0 alkalommal szerepel az
adatbazisban uj munkaallomasként kerul rogzitésre.
e Leltari azonositd: a kdnnyebb és gyorsabb leltarozas érdekében megadhaté a
munkaallomasok leltari azonositdja.

e Adatlap: Itt talalhatéak a munkaallomashoz tartozé alapvet6 adatok.
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o Azonosit6é adatok (Termék sorozatszam, Alaplap sorozatszam, UUID,
Els6édleges MAC cim)

o Marka, Model

o [Eszkdz tipusa: Desktop, Laptop, Szerver

o Memoria

o Monitorok (megadhato a leltari szamuk egyenként)

o Lemezek (SSD, HDD, Egyéb)

o Cimkeék: tovabbi, kategorizalas szempontjabdl fontos informaciok
rogzithetéek a munkaallomassal kapcsolatban (pl: szerver esetén
“Virtualis®/"Fizikai”, vagy “Grancias eszk6z 2028-ig” stb.)

o Helyi felhasznaldi fiokok

o Processzor (A CPU BenchMark-ot és a processzor megjelenésének idejét
kézzel kell megadni Uj munkaallomas régzitésekor. A CPU Benchmark
érték minden hénap 2. napjan automatikusan frissul, ami biztositja az
eszkoz avultatasat.)

o Operacios rendszer

o Rendszerinditasi adatok

o OS particié adatok

o [P cimek és DNS cimek

o Csatlakoztatott nyomtatok (rogzitve a csatlakozas maddja, alapértelmezett
beallitas, megosztas allapota)

e Események: Itt kdvethetbek vissza a BigLanService altal bekuldott események.
Lefelé gorgetve a régebbi események szakasona, folyamatosan toltédnek be. Az
uj események élében, automatikusan megjelennek.

e Beavatkozasok: A munkaallomasokhoz beavatkozasok rogzithetéek. Ezek olyan
munkak, amelyek a munkaallomassal vagy annak kdrnyezetével kapcsolatban
kerulnek elvégzésre.

e Kapcsolatok: A munkaallomasokhoz virtualis vagy fizikai elérhetéségi

informaciok rogzithetéek
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o RealVNC: Munkaallomas IP cime és a VNC portja (Telepitett RealVNC
viewer esetén a gombra kattintva kapcsolat kezdeményezhetd a
munkaallomas felé)

o AnyDesk: AnyDesk azonosité szam

o Teamviewer: Teamviewer azonosité szam

o Telefonszam: A munkaallomashoz legbzelebbi vezetékes telefon vagy
mobilszam. (Mobilos nézetben a szam kozvetlenul tarcsazhato)

o Email: A munkaallomast hasznalok email cime

o Helyszin: Fizikai cim (pl.: Varos, utca, hazszam, emelet, ajtd)

o URL: weboldal cime

e Konzol: Ennek a funkcidnak a segitségével egy bekapcsolt Windows operacios
rendszerl szamitogépre, ami azonos alhalézatban van, mint a szerver (LAN)
kozvetlenul végrehajthatd Windows cmd parancsok és PowerShell szkriptek
kildhet6ek, amire a végrehajtast kbvetéen azonnal megérkezik az eredmeény is.
Mikodése hasonlit a parancssorra, azonban powershell szkriptek esetében
szUkség van kimenet megadasara is (pl: “/SCRIPT] | Format-Table -AutoSize |
Out-String”). Erre azért van szukség, mert a parancsokat/szkripteket a
BigLanservice ablak nélkuli moédban hajtja végre. Tovabbi eltérés a szkriptek
hasznalatakor, hogy a sortérés nem megengedett, azaz egy sor végét
pontosvesszdvel “;” kell lezarni és igy folytatni a szkriptet. A futtatas el6tt a
bdngészd ablaka mindig felteszi a kérdést, hogy az adott szkriptet biztosan
futtatni szeretnénk-e.

FONTOS!

Szkriptek csak akkor hajthatdéak végre a munkaallomasokon, ha a telepitéskor,
vagy utolag a BigLan konfiguracidés allomanyaban (.ENV) a MASTER_KEY
valtozénak meg lett adva egy 32 karakterbdl, betlkb6l és szamokbdl allo
kombinacio.

Ez a kulcs biztositja, hogy az adatbazisban a munkaallomasok altal az
BigLanService indulasakor generalt és bekuldott 256 bites kulcs titkositva kerul
tarolasra a szerveren. Ennek hianyaban a szerver nem tud kommunikalni a

munkaallomasokkal kozvetlenul.
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Halbzat: Megadhatd, hogy a munkaallomas (mint végponti berendezés) a
transzporthal6zaton belul melyik hal6zati eszk6zh6z csatlakozik.

Nyomtatasok: A munkaallomasok nyomtatasaibodl napi statisztika készul.
Miveletek: A munkaallomas és annak kapcsolddo adatai az Archivalas gombra
kattintva torolhetd az adatbazisbol. A torolt adatokbol egy HTML oldal készul,

ami a Dokumentumok menupont alatt szukség esetén visszakereshetd.
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Halézati nyomtatok

A Halozati nyomtatok mentpont alatt kerlilnek listazasra a korabban, kézzel
rogzitett halézati kommunikaciora képes nyomtatok.
Egy Uj nyomtato rogzitéséhez az elnevezés és IP cim megadasa szukseéges.
A haldzati nyomtatoé rogzitésekor a szerver SNMP lekérdezéseket indit és kitdlti a
tovabbi elérhet6 informaciokat is a nyomtatérdl. (pl: Marka, Tipus, MAC cim, toner szint
stb.)
A halozati nyomtatok toner szintjeir6l és a kinyomtatott oldalak szamlaléirdl statisztika
készul, amihez az adatbekérés idézitetten, minden nap 10:00 torténik. Csak azoknak a
noymtatoknak az adatai kérdezhetéek le ilyen modon, amelyek azonos alhalézatban
vannak a szerverrel.
Amennyiben a legfrissebb adatokra van szukseég, akkor az “adatok frissitéese” gomb
segitségével azonnali lekérdezés indul a haldézati nyomtatok iranyaba.
FONTOS!
Amennyiben a read community az eszk6z6kén nem az alapértelmezett “public”, akkor a
Globalis Beallitdasokban meg kell adni a hasznalatos read community nevét.
A Halozati nyomtatora kattintva megjelenik annak adatlapja. Ezen megtalalhatoak a
nyomtato legfontosabb adatai, itt lehet az eszkdzt Archivalni, valamint a statisztika ful
alatt megtekinthet6 a toner jellemzd fogyasa és az elmult 30 napban nyomtatott oldalak
mennyisége.
Az elmult 30 napban régzitett toner fogyasa alapjan a szerver megbecsdli, hogy a
toner/tinta még mennyi idére lehet elegendd. Ennek segitségével a kellékanyag-
rendelés tervezhetdbbé valik.
Amennyiben a Globalis beallitdsokban a network-printer-supply-order-link értéke ki van
toltve, a Dashboard->Haldzati nyomtatok szekcidjaban megjelenik egy kellékanyag-

rendelési hivatkozas.
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Halozati eszkozok

A Halozati eszk6zok adjak a helyi halézat alapjat a Topoldgiaban. Ehhez
csatlakoznak tovabbi halozati eszk6zok, valamint a végponti berendezések.
Uj haldzati eszkdz rogzitéséhez meg kell adni annak elnevezését, markajat,
sorozatszamat, IP cimét és/vagy MAC cimét, tipusat és a rendelkezésre allé portok
szamat. Opcionalis paraméterként az egyes portok sebessége is megadhato.
Egy halézati eszkdz adatlapjan minden informacié megtalalhatd, valamint itt végezhetdk
miveletek is.
Az Archivalas esetén a halézati eszk6z és annak kapcsolédé adatai torlédnek az
adatbazisbdl és egy html fajl készil a Dokumentumokban a késdébbi
visszakereshet6ség erdekében.
Az inaktivalas és aktivalas segitségével egy halozati eszkoz lathatdsaga kikapcsolhato
a Topoldgidban. Inaktivalas esetén haldzati kapcsolatai torlédnek és a hozzarendelt
tovabbi halézati és végponti eszk6zok a Topologian kivul kerulnek (lebegnek), amig yj
eszkdzhdz nem rendelik bket.
A halozati eszk0zok egyes paramétereit utdlag, a listanézetben a megfelel6 cellara
dubla kattintassal lehet szerkeszteni. A megvaltoztatott informaciot a Shif+Enter
billenty(k egyideji lenyomasaval lehet menteni. A szerkesztésbél az Esc billentylvel

lehet kilépni az informacié megvaltoztatasa nélkul.

Operacioés Rendeszerek

Az Operacios rendszereket listazé oldal a BiglanService altal bekuldott és a
kézzel rogzitett munkaallomas informacidibdl gyijt adatokat.
Az egyes sorokban tipus és verzionként 6sszesitve megtekinthetd az adott operacios
rendszert futtatdé munkaallomasok szama.
Az operaciés tamogatottsaganak datumanak kézzel megadasa esetén a lejart
tamogatottsagu operacios rendszerek kiemelésre kertlnek.
Az operacids rendszerek kigyljtése minden nap automatikusan frissul vagy az Adatok

kigyljtése gomb segitségével azonnal frissithetd.

22



Monitorok

A Monitorok menupontban kerllnek felsorolasra azok a megjelenitd eszk6zok,
amelyek az egyes munkaallomasokhoz vannak kapcsolva. Segitségével megtekinthetd
az eszk6zok tipusa, életkora és sorozatszama.

Ezek az informaciok segithetnek az eszkdzok selejtezésében vagy leltarozasaban.

Helyi nyomtatok
A Helyi nyomtatok menupontban kerllnek listazasra a munkaallomasokra

telepitett helyi vagy halézati nyomtatok.

Beallitasaim
A Beallitasaim menupontban megvaltoztathaté az oldal nyelve, valamint a

kinézete (sotét/vilagos).

Globalis Beallitasok

A Globalis Beallitasokban adhatéak meg az oldal egészét érint6 fontos beallitasok.

e enable-notifications: Ezzel a beallitassal adhaté meg, hogy a Felugyeleti
Kdzpontban rogzitett események esetén torténjen-e riasztas. Ez a bedllitas az
Osszes értesitést ki- és bekapcsolja egyszerre.

Kikapcsolt allapotban értesités nem torténik, de az engedélyezett eseményekrél
log bejegyzés készll tovabbra is.

e enable-registration: Ez a beallitds szabalyozza, hogy a BigLan szerverre
lehessen-e regisztralni vagy sem. Abban az esetben, amig uj felhasznalé
regisztraciojara nem szamitunk, érdemes ezt a beallitast kikapcsolt allapotban
tartani.

e exclude-admin-username-list: Amennyiben a féoldalra szlrés készul a helyi
adminisztratori fiokkal rendelkezd munkaallomasokrdl, ennél a beallitasnal
megadhatd, hogy a BigLan mely fibkneveket ne vegye figyelembe. Az egyes

fiokneveket vesszdvel elvalasztva kell megadni.
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e network-printer-supply-order-link: Amennyiben az érték meg van adva, a
Dashboard-on megjelenik egy “Kellékanyag-rendelés” a Hal6zati nyomtatok
blokkban. A hivatkozas uj ablakban nyilik meg.

e snmp-read-community: Abban az esetben, ha a halézati nyomtaték nem az
alapértelmezett “public” read community-t hasznaljak, itt lehet megadni a
hasznalatos értéket.

e telegram-bot-token: A Felugyeleti Kozpont riasztasahoz Iétre kell hozni egy
Telegram szobat és ennek a bot tokenjét kell ide beilleszteni, ahhoz, hogy a

BigLan a figyelt eseményekrél riasztast és helyreallast tudjon kildeni.
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Letoltések

A Letodltésekben olyan fajlok tolthetbek fel, amelyekre sziikség lehet az egyes
munkaallomasokon telepités céljabdl (pl: nyomtatoé driverek, Office, stb). Ha a fajl
elérése publikusra van allitva, akkor a BigLan url-jén keresztul nyilvanosan is lathatéva
valnak a fajlok és azokat az adott munkaallomason le lehet tolteni. Azok a fajlokat,
amelyek nem publikusak, csak bejelentkezést kdvetben lehet latni és letdlteni.

A fajlok a /storage/downloads mappaban vannak tarolva.

Frissitések

Az oldal a munkaallomasokra klldhetd, BigLanService frissitéseket listdzza csatorna
és verzidészam szerint.

e a: Windows alapu munkaallomasok, széleskorl frissités

e b: Windows alapu munkaallomasok, szlikkor( frissités
A munkaallomasok minden elindulaskor, valamint bekapcsolt allapotban, minden 30
percben ellendrzik, hogy van-e szamukra elérhet6 frissités.

A frissitések a /storage/updates mappaban vannak tarolva.

A frissitéseket feltoltés utan élesiteni kell. Csak ekkor kezdédik meg a terjesztése. Hiba
esetén a frissitést vissza lehet vonni. Amennyiben a frissitést még egyetlen
munkaallomas sem toltotte le, azt tordlni lehet. Az elsd letoltést kdvetden egy frissitést
mar nem lehet tordlni, csak visszavonni.

A munkaallomasok csak a jelenleginél nagyobb verzioszamu frissitést toltik le.
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APl Tokenek

Az API Tokenek menlpontban olyan tokenek hozhaték létre, amelyekkel
hitelesiteni lehet a kommunikaciot a Munkaallomasok vagy Szenzorokkal. Ezt a tokent a
munkaallomasok telepitésekor vagy a szenzor konfiguracidja esetén manualisan, a
technikusnak kell megadni. Minden a munkaallomas vagy szenzor altal kuldott

Uzenetnek tartalmaznia kell a tokent. Ellenkez6 esetben az lizenet elutasitasra kerdl.

A Tokenek az adatbazisban titkositva, az .env fajlban megadott, egyedi kulccsal
titkositva kerulnek tarolasra (MASTER_KEY).

A Tokenek lehetnek maximum felhasznalasi szamhoz vagy lejarati idéh6z koéthetéek,

vagy manualisan barmikor visszavonhatdak az érvénytelenitéshez.

A Windows Agent a telepitéskor kéri a token megadasat. A token az adott hardverhez

kotve a Windows DPAPI funkcidja segitségével titkositva tarolodik le.

Felhasznaldok

A jogosultsaggal rendelkez6 felhasznaldk (pl: az elsé felhasznalod) kezelheti az
egyes felhasznaldk hozzaférési jogosultsagait.
Ugyanitt lehet megtekinteni az egyes felhasznalok rendszerrel kapcsolatos
tevékenységeinek naplojat.
Amikor egy felhasznal6 regisztral a szerverre annak felhasznaléi fidkja
alapértelmezetten inaktiv, nem ellenérzoétt. A rendszer adminisztratora vagy a
jogosultsaggal rendelkezd felhasznald hagyhatja jova a felhasznalo fidkjat és erésitheti

meg azt. A frissen regisztral6 felhasznalo csak ettdl kezdve Iéphet be a rendszerbe.
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